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A study for monitoring of non-user-initiated traffic in intranets
Hiroshi	TSUNODA 1）, Masakatsu	TARUKAWA 2）, Yoshiki	HONDA 2）
Abstract
A	complete	understanding	of	network	 traffic	 sent	and	received	by	 intranet	hosts	 is	 the	
ultimate	goal	for	intranet	security	management.	However,	network	forensics	against	the	massive	
amount	and	a	wide	variety	of	 traffic	 is	complex,	and	thus	we	need	to	prioritize	 the	 targeted	
traffic	for	the	forensics.	In	particular,	it	is	crucial	to	be	aware	of	network	traffic	that	a	user	does	
not	directly	 initiate	because	such	non-user-initiated	 traffic	might	be	caused	by	any	malicious	
element	such	as	malware.	This	 study	gives	 two	contributions:	 1）developing	 the	monitoring	
mechanism	of	non-user-initiated	 traffic	 toward	unused	 IP	addresses	 in	 IPv6	network	and	2）
demonstrating	the	host-wise	analysis	of	non-user-initiated	traffic	in	a	real-operated	intranet.
れた知見について報告する。














　まず，ホストHA はHB の IPアドレスを解決対象としたパケットをブロードキャストす
る（図１①）。このパケットはHC にも届く。HB は，自分のMACアドレスを設定したパケッ
トをユニキャストでHA に返信する（図１②）ことで，HB の IPアドレスとMACアドレ
スが紐づけられる。この解決されたIPアドレスとMACアドレスの情報はキャッシュと





















































































（１） settings-win.data.microsoft.com:443 147 最新の機能更新プログラムの取得などのため
（２） edge.microsoft.com:443 73 Microsoft	Edge が新しい更新プログラムを確認するため
（３） smartscreen-prod.microsoft.com:443 56
Windows の Smart	Screen サービスにおける URL の
危険性の調査のため
（４） ctldl.windowsupdate.com:80 51 ルート証明書の自動更新のため
（５） v10.events.data.microsoft.com:443 44 診断データをマイクロソフトに送信するため
（６） scrootca1.ocsp.secomtrust.net:80 30 TLS 証明書の失効情報を取得するため．（６）は中間
CA 証明書，（７）はクロスルート用中間 CA 証明書の
失効情報取得時の通信相手となる（７） scrootca2.ocsp.secomtrust.net:80 30
（８） tsfe.trafficshaping.dsp.mp.microsoft.com:443 26
Windows	Update と Microsoft	Store バ ッ ク エ ン ド
サービスのために行われる通信
表２　ネットワーク内の通信の調査結果












Message	Protocol） デフォルトルータ 48 デフォルトルータへの接続性を確認するため
BROWSER マルチキャストアドレス 9
ネットワーク上のコンピュータ名の一覧を維
持・管理するため
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